Attack med elektromagnetisk puls (EMP) genom karnvapenspringning

Ett starkt ljussken 6ver himlen i Seattle, USA. Elférsorjningen bryts, datacentraler hos
Microsoft havererar, elektroniken pa stadens sjukhus slutar fungera, riddningstjéinstens
kommunikation slis ut, det gir inte att fa fram nagra positioner pa GPS. Vad har hiint?

Detta kan vara ett scenario for en lagskalig kdrnvapenattack pa USA. Fenomenet kallas for EMP —
elektromagnetisk puls, eller HEMP {or hoghojds elektromagnetisk puls — och uppstar nér en
kérnladdning sprangs pa en hojd av ett par hundra kilometer. Den uppmérksammades for forsta
gangen ar 1962 da USA springde en 1,4 Mt kidrnladdning p& 400 km hojd over Stilla Havet.
Ljusfenomenet utgjorde en publik attraktion pa Hawaii, men kort direfter uppstod problem med
elforsorjningen till foljd av de laddade partiklar och hogenergistralning som sprangningen gav upphov
till. Gatubelysning sldcktes, lokalradiostationer stingdes av och telefonin slutade fungera under en tid.
Forskarna hade i och for sig rdknat med elektriska storningar, men éver en lingre tid upptrddde andra
och ovintade effekter. Sju satelliter i lag omloppsbana slogs ut av den 6kade mingden laddade
partiklar i jonosféren. Dessa partiklar fanns sedan kvar och vallade stdrningar under flera manader.

De fenomen som foljer av en HEMP delas in i tre typer:

E1 = En mycket kraftig och kortvarig puls som kan ta sig in i elektroniska kretsar och forstora dessa
genom Overspanning

E2 = En mindre kraftig puls med liknande verkan som blixtnedslag
E3 = Langvarig puls som paverkar langa ledningar, som kraftnit och rorledningar

Idag finns drygt 13 000 kommersiella satelliter i drift i ldg omloppsbana (180 — 2 000 km) och endast
nagra hundra av dem kan antas ha skydd mot stérningar frin HEMP. En laddning motsvarande 10
kiloton som springs pé ett par hundra kilometers hojd kan forvéntas sl& ut 90 procent av alla
lagflygande satelliter inom en méanad. Dessutom skulle lagfrekventa elektriska félt forstirkas i
kraftledningar (E3) sé att hoga spédnningsnivaer ger skada pa komponenter och 16ser ut sékringar.
Kostnad for ersittningsmaterial och reparationer kan forvéntas rora sig om flera hundra miljarder US
dollar. Till det kommer &nnu storre ekonomiska forluster till foljd av paverkan pa virldsekonomin.

Militdra myndigheter och civilforsvar &r medvetna om detta slags hot och det gar att finna flera
publikationer, frdn bl a FOI och Myndigheten for civilt forsvar, som behandlar det. Det gar visserligen
att bygga satelliter med stdrre motstdndskraft och lagga in skydd i elnédten, men det medfér avsevirda
kostnadsokningar och begrinsningar i funktionalitet. Av forstaeliga skl ligger offentliga institutioner
lagt med att avsloja i vilken omfattning och hur installationerna ér skyddade. Dessutom é&r det tyvérr
inte troligt att sddana atgérder vidtas i ndgon storre skala innan nagot verkligen har intréffat.

Det gér visserligen att stida undan de laddade partiklar som lagger sig i omloppsbana och fortsatter
valla storningar, men det kraver uppskjutning av specialkonstruerade satelliter, vilka kan avge
lagfrekventa radiosignaler som trycker bort de laddade partiklarna ur deras banor.

Bilden illustrerar hur den elektromagnetiska pulsen uppstar vid en kdrnexplosion pd hég héjd. Den pdverkar
elektriska system pd jordytan samt satelliter i lag omloppsbana och kan sld ut vitala
sambhdllsfunktioner for en ldng tid. (Kdlla: https://incompliancemag.com/article/testing-for-immunity-to-emp/)



https://incompliancemag.com/article/testing-for-immunity-to-emp/

Militdrstrateger har varit medvetna om detta potentiella hot allt sedan sextiotalet och olika scenarier
har skisserats. Det kan t ex vara Pakistan som fororsakar EMP ovanfér Mumbai som vedergéllning
mot indisk invasion i omtvistade regioner. Eller Nordkorea som gor allvar av sitt vapenskrammel
genom att detonera en kirnladdning ovanfor Tokyo eller USA:s vistkust. Tekniskt avancerade
sambhéllen &r forstds mer sarbara &n linder med mindre utvecklad elektronisk infrastruktur. Det gér
inte heller att med sidkerhet identifiera en angripare, eftersom detonationen sker pa hog héjd och
kanske inte ens 6ver den skadelidandes territorium.

Det finns dven andra sitt att med konventionell teknik avsiktligt stéra och skada elektroniska system i
militdrt syfte. Dessutom kan ett utkast av laddade partiklar fran Solen riktat mot Jorden orsaka stora
skador. Ett sadant intraffade i mitten av 1800-talet, men da begrinsades skadorna till en havererad
telegrafstation. I dagens genomelektrifierade samhéllen kan det forvéntas att skadorna blir mycket
storre.
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